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N-day 취약점으로 구분된다. Zero-day 취약점은

아직 알려지지 않은 취약점이며, N-day 취약점은

이미 알려진 취약점이다. Zero-day 취약점은 발견

즉시 악용될 가능성이 높아, 이를 효과적으로 예방하

기 위해서는 사전 대비가 필요하다. N-day 취약점

은 이미 알려진 취약점이므로, 취약점 패치를 통해

이를 해결할 수 있다. 그러나 취약점 패치를 적용하

지 않는 경우, 공격자가 취약점을 악용하여 사이버

공격을 수행할 수 있다. Bullough 외 3명[1]에 의
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요 약

취약점이 공개된 후 소프트웨어가 업데이트되지 않으면 계속해서 공격을 받을 수 있다. 이로 인해 취약점을 악용
하는 공격이 증가하면서 N-day 탐지의 중요성이 커지고 있다. 그러나 공개된 취약점 데이터베이스에서 특정 버전
정보를 찾기 어렵거나 잘못된 버전 혹은 소프트웨어가 출력되는 문제점이 발생한다. 또한 공개된 취약점 데이터베이

스 간의 연계가 잘되지 않는다는 한계점이 있다. 본 논문에서는 이러한 한계점을 극복하기 위해 CVE, CPE,
Exploit Database와 같은 종합적인 취약점 정보를 포함하는 정보들을 통합된 데이터베이스로 구축하는 방법을 제
안한다. 나아가서 본 연구의 결과물로 구축된 통합 데이터베이스 기반 취약점 검색용 웹사이트를 개발함으로써, 특

정 소프트웨어의 버전과 Windows 운영체제에서의 취약점을 탐지 및 활용하는데 효용성을 보인다.

ABSTRACT

If the software is not updated after the vulnerability is disclosed, it can continue to be attacked. As a result, the
importance of N-day detection is increasing as attacks that exploit vulnerabilities increase. However, there is a problem that
it is difficult to find specific version information in the published vulnerability database, or that the wrong version or

software is outputted. There is also a limitation in that the connection between the published vulnerability databases is not
good. In order to overcome these limitations, this paper proposes a method of building information including comprehensive
vulnerability information such as CVE, CPE, and Exploit Database into an integrated database. Furthermore, by developing a

website for searching for vulnerabilities based on an integrated database built as a result of this study, it is effective in
detecting and utilizing vulnerabilities in specific software versions and Windows operating systems.
Keywords: Cybersecurity, Vulnerability, CVE, CPE, Exploit DB
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하면 매년 수천 개의 소프트웨어 취약점이 발견되고

보고되며, 취약점이 공개될 시 악용될 확률은 급격히

높아진다고 보고하였다. Bilge 외 1명[2]은 취약점

이 공개된 후 이를 악용한 공격의 양이 5배 증가한

다는 것을 발견했다. 실제 최근 사례로 2017년에 공

개된 취약점 ‘PHPUnit’의 경우 22년 대비 23년에

약 10배 이벤트가 발생하였다[3]. 따라서,

Zero-day 뿐만 아니라 N-day 취약점의 분석과 연

구는 사이버 공격에 대한 예방과 대응에 있어 매우

중요하다.

이와 관련하여 실제 데이터를 활용하는 대표적인

체계 중 하나는 MITRE에서 취약점을 관리하는

Common Vulnerabilities and Exposures(이

하 CVE)이다[4]. CVE는 취약점을 고유한 ID로

관리하고, 취약점의 특징과 영향을 제공한다. 그러나

CVE 시스템만으로는 취약점을 효과적으로 식별하고

대응하기에는 부족하다. 취약점을 검색할 때 소프트

웨어와 버전을 함께 입력하면 모든 버전이 출력되거

나 관련 없는 소프트웨어도 함께 나타나기 때문에 취

약점을 정확하게 식별하기 한계점이 존재한다.

오픈소스 소프트웨어(OpenSource Software,

이하 OSS)의 활성화, 모듈화, 그리고 재사용 증가

는 소프트웨어 패키지를 컴포넌트 중심으로 구성하는

방식을 가능하게 했다. 이러한 변화는 OSS 중심의

글로벌 공급망을 통한 소프트웨어 개발과 운영을 가

능하게 했지만, 동시에 보안 취약점 관리와 라이선스

준수, 버전 관리 등 컴포넌트 관리의 중요성을 부각

시켰다. 최근 솔라윈즈 해킹 사건과 같은 소프트웨어

공급망 공격이 증가하면서 소프트웨어 공급망 보안을

강화하기 위한 방안으로 Software Bill of

Materials(이하 SBOM)이 주목받고 있다[5].

CVE만으로는 알려진 취약점을 대응하기에 부족함이

있으며, 공급망 공격에 따른 대응도 부족하다. 따라

서 본 논문에서는 취약점 검색을 보완하며, 공급망

공격과도 연계할 수 있는 Common Platform

Enumeration(이하 CPE) 개념을 활용한다[6].

CPE는 소프트웨어, 운영체제, 응용 프로그램 등

과 관련된 취약점 정보를 식별하기 위해 정의된 목록

이다[7]. CPE와 CVE는 미국 국립표준기술연구원

(National Institute of Standards and

Technology, 이하 NIST)[8]에서 관리하는 미국 국

가 취약점 데이터베이스(National Vulnerability

Database, 이하 NVD)[9]에서 활용되고 있다.

하지만 CPE와 CVE만으로 취약점을 구현하거나

연구하는 것에는 어려움이 존재한다. 본 논문에서는

이를 극복하기 위하여 익스플로잇 데이터베이스

(Exploit Database, 이하 Exploit-DB)를 연결

하였다. Exploit-DB는 익스플로잇(exploit) 코드

와 그에 대한 세부 정보를 얻을 수 있는 데이터베이

스이다. Exploit-DB에는 취약점 공격 개념 증명

코드(Proof-Of-Concept, 이하 PoC)가 있으며,

PoC를 통해 보안 위협을 식별하고 적절한 보안 조

치 및 대응의 구현을 수행할 수 있다.

따라서 본 논문에서는 NVD에서 구축되어 있는

CPE와 CVE 그리고 Exploit-DB를 통합한 데이

터베이스를 제시한다. 왜냐하면 익스플로잇 코드나

취약점 관련 문서들을 Exploit-DB에서 보완할 수

있기 때문이다. 또한 CVE에 등록되지 않은 취약점

도 CPE를 기준으로 식별할 수 있기 때문이다. 그러

나 Exploit-DB에는 CVE가 누락되거나 CVE 참

고자료의 정보 누락으로 인해 CPE와 CVE의 연결

점을 저해하는 요소들이 존재한다. 이를 통합 및 개

선한 데이터베이스는 취약점 정보를 찾는 과정을 간

소화했고 정확도를 향상시켰다.

2절에서는 본 논문을 위한 배경지식과 연구 주제

와 관련된 기존 연구를 살펴보고, 3절에서는 기존

취약점 데이터베이스의 특징 및 한계점을 살펴본다.

이어 4절에서는 각각의 기존 취약점 데이터 수집 과

정과 데이터 연동을 하기 위해 부족한 점을 채우기

위한 알고리즘을 살펴보고, 5절에서는 통합된 데이

터베이스를 활용하기 위해 구현된 웹페이지를 통해

소프트웨어 검색 예시와 Windows 환경에서 설치된

소프트웨어의 취약점을 자동 탐지한 결과를 확인해

보고, 6절에서 결론 및 향후 발전 방향을 밝히며 논

문을 마친다.

II. 배경지식 및 관련 연구

Synopsys 조사에 따르면 96%의 소프트웨어가

오픈소스를 사용하고, 1,000개 이상의 파일로 구성

된 소프트웨어는 99%가 오픈소스를 포함하고 있다

[10]. 또한 2020년 Open Source Security and

Risk Analysis 보고서에서는 조사 대상 1,250개

의 상업용 소프트웨어의 99%는 한 개 이상의 오픈

소스를 포함하고 있고, 사용된 오픈소스의 82%는 4

년 이상 된 구버전으로 조사되었다. 오픈소스를 통한

개발은 취약점을 빠르게 발견하고 패치도 할 수 있다

는 장점을 가지고 있으나 기업이나 기관에서 사용하
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는 소프트웨어에 어떤 오픈소스가 사용되고 있는지

모른다는 한계가 있다.

이렇듯 오픈소스를 이용한 소프트웨어가 많아지면

서 소프트웨어 공급망 관리를 위해 SBOM이 나오게

됐고 SBOM 표준 중 하나인 CPE를 이용한 취약점

을 찾는 연구도 나오고 있다.

Ushakov 외 3명[11]은 설치되어 있는 소프트웨

어 및 하드웨어의 취약점 탐지를 하기 위해 알려진

취약점의 가장 포괄적인 데이터베이스인 NVD를 이

용한다. NVD는 CPE 형식으로 표시되는 소프트웨

어 및 하드웨어의 취약점을 저장한다. 설치되어 있는

프로그램으로부터 CPE를 알아내기 위하여 문자열의

유사성을 결정하기 위한 Ratcliff/Obershelp 알고

리즘을 이용하였고 평균 79%의 정확도로 CPE를

찾아냈다.

Sanguino 외 2명[12]은 알려진 취약점을 확인

하기 위해 Vulnerability Management System

s라는 오픈소스를 만들었고 호스트에 설치된 소프트

웨어 목록들을 가지고 와 설치된 버전과 최신 버전을

보여주고 설치된 버전의 CPE, 존재하는 CVE의 개

수와 CVE 목록을 확인할 수 있다.

Takahashi 외 3명[13]은 조직 내 보안 유지를

위해선 IT 자산 및 관련 취약점을 관리해야 하지만

자원이 제한되어 있기에 한계가 있다고 한다. 그렇기

에 조직의 관리 네트워크 단에서 IT 자산의 취약점

을 모니터링하여 취약점을 관리하는 도구를 제안한

다. 여기서 도구는 CPE 및 CVE를 이용하여 정보

의 식별 및 검색을 용이하게 한다. 도구의 프로세스

를 보면 IT 자산 정보를 모은 후 IT 자산에 대해 식

별자를 생성 후 식별자를 통해 취약점을 파악하게 된

다. 이 과정에서 식별자는 CPE를 뜻하고 CPE와

연계된 CVE를 통해 취약점을 파악하게 된다.

Cheng 외 4명[14]의 연구에 따르면, IoT 장치

제조업체들은 Open-Source Components를 통합

하여 펌웨어 개발을 용이하게 하지만, 오래된 버전은

N-day 취약점이 존재한 채로 IoT 장치에서 계속

작동한다. 이러한 N-day 취약점을 찾기 위해

VERI 시스템을 만들어 펌웨어에 존재하는 취약점을

CPE를 통해서 파악하게 된다.

Ecik[15]은 네트워크 기반 취약점 스캔을 하기

위해 능동적인 방법과 수동적인 방법 두 가지로 나누

어 제시하고 있다. Active Vulnerability Scanni

ng는 네트워크의 호스트를 내부적으로 스캔하여 악

의적인 행위자가 악용할 수 있는 것으로 알려진 결함

이나 취약점을 탐지하는 것이다. 반면에 Passive V

ulnerability Detection는 네트워크 모니터링을

통한 수동으로 캡처된 데이터 분석과 로그, 구성 파

일을 분석하여 제품 및 버전을 관리한다. 마지막으로

CPE를 이용하여 사용 중인 제품과 비교하여 취약점

이 있는 제품인지 확인한다. 정확도와 정밀도를 계산

하여 여러 개의 OS와 CVE를 분석한 결과 수동적

인 방법이 취약점을 찾는 데 더 낫다는 결과를 보여

줬다.

취약점 정보를 탐지하는 스캐너는 QualysFreeS

can[16], Nexpose Vulnerability Scanner[17],

OpenVas[18] 등이 있다. 이 중 가장 널리 알려진

프로그램은 OpenVAS이다. OpenVAS는 IP주소를

지정하여 스캔하는 방식을 가지며, 자산과 취약점 리

스트 등을 확인할 수 있다. 수집된 자산들은 CPE를

식별하고 CVE 정보를 보여주는데 활용된다.

이와 같은 연구들은 소프트웨어, 하드웨어, 네트

워크 기반 등 여러 가지 취약점을 분석하는 데 있어

CPE를 활용하여 식별한 뒤, 취약점 정보를 제공하

는 방식을 가진다. 하지만 취약점을 찾아낸 이후 취

약점을 관리하는 측면에서의 연구는 진행되지 않았

다. 또한, 기존 공개 취약점 데이터베이스들이 갖는

한계점을 고찰하고 이를 개선하는 관점의 연구는 없

었다.

III. 기존 취약점 데이터베이스의 특징 및 한계
점 분석

3.1 Common Vulnerabilities and Expousre

(CVE)

CVE는 MITRE에서 관리하며 각 항목에는 고유

한 CVE 번호, 짧은 요약 및 적어도 하나의 외부 참

조가 포함된다[19]. IT 제품에서 발견되는 알려진

취약점에 식별자를 할당하고 취약점에 대한 정보(소

프트웨어, 버전 등)를 제공하는 데 사용되는 방법이

다. CVE는 컴퓨터 시스템 및 소프트웨어에서 발견

된 보안 취약점을 식별하고 추적하기 위한 표준 식별

자 체계이고, 광범위한 보안 생태계에서 널리 사용되

고 있다. 취약점 보고서, 보안 패치, 보안 솔루션 등

다양한 보안 관련 자료 및 활동에서 CVE 식별 번호

가 사용되고 있다. CVE의 설명에 대한 예시로

CVE-2021-26237은 Table 1과 같다[20].

NVD에서는 이 정보를 사용하여 공통 취약점 등
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급 시스템(Common Vulnerability Scoring Sy

stem, 이하 CVSS) 점수와 CPE 목록을 추가하여

제공한다. CVE-2021-26237의 상세 정보를 확인하

기 위해서는 CVE-2021 Feed[21]를 다운로드 받

아 확인해야 한다. 상세 정보는 JSON 형식으로 저

장되고 CVE 기본 정보, CWE정보, 참조 URL, C

VSS 점수, CPE 관련 정보 등이 key-value 형식

으로 저장된다. CVE-2021-26237의 CPE 관련 정

보를 예시로 보면, CPE는 “cpe23Uri” key와 “cp

e:2.3:a:faststone:image_viewer:*:*:*:*:*:*:

*:*” value로 저장된다. 또한 CPE 버전 정보는 7.

5 이하를 표현하기 위해서 “versionEndIncludin

g” key와 “7.5” value 형태로 저장된다. 버전 정보

의 key는 저장되는 버전의 범위에 따라서 key 값이

달라진다.

3.2 Exploit Database

NIST에서 관리하고 있는 NVD는 알려진 취약점

과 세부 정보를 자세히 기록하고 있지만, 실제로 공

격을 수행할 수 있는 익스플로잇 코드는 제공하지 않

는다. 그에 반해, Exploit-DB는 exploit 코드와

함께 세부 정보를 제공하는 커뮤니티 기반 데이터베

이스이다. 이를 통해 취약점과 관련된 연구나 분석을

진행할 수 있다. 다양한 언어(C/C++, Python, J

avaScript, ASM 등)로 작성된 코드와 정보 등을

제출받아 1994년부터 현재까지 지속적으로 업데이트

되고 있다[22]. CVE보다 구체적으로 정보를 얻을

수 있으며 Exploit-DB에서 직접 검증을 한 코드도

존재한다. 모든 코드와 세부 정보는 엑셀 파일 형태

로 체계적으로 정리되어 있으며, GitLab을 통해 압

축된 형태로 배포되고 있다. 2024년 1월 기준 48,9

28개의 익스플로잇이 존재하며 PoC를 사용할 수 있

다면 유사한 공격을 쉽게 수행할 수 있다[23].

3.3 Common Platform Enumeration (CPE)

CPE는 NIST가 개발 및 유지 관리하고 있으며

일련의 응용 프로그램, 운영체제 및 하드웨어 장치를

설명하고 식별하는 표준화된 방법이다. CPE는 조직

의 컴퓨터 리소스를 구성하는 소프트웨어 애플리케이

션, 운영체제 및 하드웨어 구성 요소의 다양한 클래

스를 식별하고 문서화하기 표준화된 기술로 NIST에

서 NVD의 일부로 관리되고 있다.

CPE는 다음과 같은 표준화된 명명 규칙을 가진

다. “cpe:2.3:part:vendor:product:version:up

date:edition:language:sw_edition:target_s

w:target_hw:other”

CPE의 주요 속성은 vendor, product, versio

n이다. 이 속성들을 통해 소프트웨어를 신속하고 정

확하게 식별할 수 있다[24]. Table 2는 CPE 전체

형식과 각 속성에 대한 설명이다.

3.4 기존 취약점 데이터의 현재 한계점

CVE를 사용하여 소프트웨어 취약점을 확인할

때, 소프트웨어 이름을 검색하면 모든 버전의 취약점

을 확인할 수 있다. 그러나 특정 버전에 해당하는 취

약점을 알아내기 위해 버전 정보를 함께 입력하면,

CPE 2.3 Version Format

cpe:2.3:part:vendor:product:version:u

pdate:edition:language:sw_edition:target
_sw:target_hw:other

part

Contains a for application, o for

operating systems, and h for ha

rdware devices

vendor

Identifies person or organization

which manufactured or created

the product

product Contains official product name

version Describes a version

update An update of the product

sw_edition An edition of the product

target_sw Defines operating environment

target_hw
specifies an architecture of prod

uct

language
Defines language of user interfa

ce of product

other
Contains any other information

of product specific

Table 2. CPE Attribute

FastStone Image Viewer <= 7.5 is affected by a user mode write 
access violation at 0x00402d7d, triggered when a user opens or 
views a malformed CUR file that is mishandled by FSViewer.exe. 
Attackers could exploit this issue for a Denial of Service (DoS) 
or possibly to achieve code execution.

Table 1. CVE-2021-26237 Description
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Fig 1과 같이 특정 버전이 검색되지 않는 문제가 발
생할 수 있다. 예를 들어 2024년 4월 기준 “FastSt
one Image Viewer 6.5”을 검색 시 CVE-2018-

15813, CVE-2018-15814, CVE-2018-15815,
CVE-2018-15816, CVE-2018-15817와 같이 5
개가 검색된다. 그러나 CVE-2021-26237는 Table

1에서 언급된 것처럼, 7.5 버전 이하의 소프트웨어
에도 적용된다. 즉 FastStone Image Viewer 6.
5 버전도 CVE-2021-26237이 검색되어야 한다.

하지만 CVE 검색 기능은 CVE-2021-26237를 확
인할 수 없으므로 해당 취약점을 놓치게 된다.
이러한 문제점은 Exploit-DB에서도 발견할 수

있다. Exploit ID 49660 “FastStone Image Vi
ewer 7.5 - .cur BITMAPINFOHEADER 'Bit
Count' Stack Based Buffer Overflow (ASL

R & DEP Bypass)”의 경우 위와 똑같은 취약점
이지만, CVE는 N/A 값으로 존재하지 않는다. 하
지만 CVE-2021-26236의 참고자료를 확인해 보면

“https://www.exploit-db.com/exploits/4966
0”가 존재하고 연관된 취약점임을 확인할 수 있다.
CVE와 Exploit DB에서 찾은 결과를 나타낸 그림

은 Fig 1과 같다.
취약점 스캐너인 OpenVAS는 설치된 프로그램

목록을 대상으로 하지 않으므로, 동일한 방식으로 비

교할 수 없다. OpenVAS는 입력된 IP에 스캔을 수
행하여 CPE 2.2 버전 정보를 수집한다. 다음 예시
는 수집된 CPE 중 일부에 대한 분석한 결과이다.

수집된 결과 “cpe:/a:openbsd:openssh:7.4”는
“CVE-2021-41617, CVE-2020-14145, CVE-20
18-15919“와 같은 3개의 취약점을 확인할 수 있다.

그러나 NVD에 동일한 CPE를 검색한 결과는 총 1
8개이다. 검색되지 않은 15개의 CVE 중 CVE-20

21-36368을 예시로 보면, NVD 데이터에서 CVE-
2021-36368은 openssh 8.9 버전까지의 모든 CP
E를 포함한다. 그러나 OpenVAS 데이터에서의 C

VE-2021-36368은 CPE 1개(cpe:/a:openbsd:o
penssh:8.8:p1)만 기록되어 있다. 즉 CVE-2021
-36368이 8.8버전에서만 발생한 취약점으로 인식될

수 있다. 위의 예시처럼 OpenVAS의 취약점 정보가
다량의 CPE와 제대로 연동되지 않는 경우가 많다.
위와 같이 살펴본 문제들을 종합해 보면, CVE

데이터는 소프트웨어 세부 버전을 구분하여 검색하는
기능을 제공하지 않아서 활용에 한계가 있다. 취약점
스캐너인 OpenVAS에서는 CPE와 CVE가 제대로

연동되지 않은 경우가 발견됐다. 또한, Exploit-DB
같은 커뮤니티 기반의 인프라에서도 CVE가 존재하
지만 누락된 경우가 발견됐다. 그로 인해 CVE와 제

대로 통합되지 않은 데이터가 있다는 것을 확인할 수
있었다.

IV. N-day 대응 통합데이터베이스 설계 및 구축

3절에서 살펴본 문제와 같이 CVE 또는 Exploit
-DB를 단일로 사용하는 경우, 소프트
웨어 취약점을 명확히 확인할 수 없는 한계점이

존재한다. 이런 한계점을 극복하기 위하여 CPE를
기준으로 통합된 데이터베이스 Vulnerability Kno
wledge Base for Security and Forensics(이

하 Vulbase)를 제시한다.
Vulbase의 주요 데이터인 CPE-Site[25], CV

E-Site[26], Exploit-DB-Site[27]에서 수집되었

다. 2024년 1월 기준으로 CPE는 XML 형태로 1,
203,302개가 존재하였고 CVE는 CSV 형태로 29
6,795개가 존재하였다. 마지막으로 Exploit-DB 정

Fig. 1. FastStone Image Viewer Search Result
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보는 CSV 형태로 48,928개가 수집되었다.

4.1 기존 공개 데이터 수집

기존 공개 데이터 수집은 Fig 2의 Collect 과정
과 같이 이루어졌다.
CPE Site에 접속하면 매일 업데이트된 CPE 데

이터를 다운로드할 수 있다. 가장 최신 파일인 2.3
버전의 Zip 파일을 다운로드 및 압축 해제하여, X
ML 파일을 확인한다.

CVE Site에서 CVE 데이터를 CSV, HTML,
Text, XML 확장자로 다운로드할 수 있다. 데이터
베이스 변환에 용이한 CSV 파일을 다운로드한다.

Exploit-DB Site는 Exploit-DB를 검색과는
별개의 사이트로 운용되고 있다. Exploit-DB site
는 Exploit-DB의 Raw 데이터를 CSV 형태의 3

개 파일을 다운로드할 수 있다.

4.2 데이터 전처리 및 통합

Vulbase는 Exploit_Data, CVE_Data, 그리고
Vulnerabilities_info 세 가지 테이블이 존재하며,
데이터를 획득하여 통합하는 방법은 Fig 2와 같다.

CPE-Site를 통해 다운받은 XML 파일에는 na
me, references, cpe 요소가 존재한다. 이 중 cpe
정보만 추출하여 Vulnerabilities_info 테이블의

CPE에 추가한다.
CVE-Site을 통해 다운받은 CSV 파일에는 Na

me, Status, Description, References, Phas

e, Votes, Comments 요소가 존재한다. 모든 정

보를 사용하기 위하여 CVE_Data에 추가한다.
Exploit-DB Site를 통해 다운받은 3개의 CSV

파일에는 ID, file, description, date_publishe

d, author, type, platform, port, size, langu
age, date_added, date_updated, verified, co
des, tags, aliases, screenshot_url, applicati

on_url, source_url 요소가 존재한다. 모든 정보를
사용하기 위하여 Exploit_Data에 추가한다.
Vulnerabilities_info테이블의 CVE 데이터를

추가하는 과정은 NVD에 HTTP요청을 통해 CPE
에 해당하는 CVE를 가져온다.
마지막으로 Exploit_DB_index 데이터를 수집하

기 위해서는 Exploit_Data 테이블의 Codes 열과
Vulnerabilities_info 테이블의 CVE 열을 비교해
야 한다. 이후 두 열이 동일한 경우에만 Exploit_D

ata의 ID 값을 Vulnerabilites_info 테이블의 Ex
ploit_DB_index 열에 추가한다.
Vulbase는 CPE를 기준으로 CVE의 존재 여부,

Exploit ID의 존재 여부를 나타낸다. Fig 3의 초
기 상태(Initial state)는 데이터를 단순히 전처리
하고 통합한 결과이다. 초기 상태는 CPE를 기준으

로 총 1,203,302개의 레코드로 이루어져 있다. CV
E, Exploit ID가 모두 존재하는 경우는 166,843
개, CVE만 존재하는 경우는 795,787개, CVE와 E

xploit ID가 존재하지 않는 경우는 240,672개이다.

4.3 누락 정보 추가 및 관련 정보 연계

연동하는 과정에서 누락된 정보가 있는 두 가지
경우를 발견하였다. Exploit-DB에서 CVE 정보가

Fig. 2. Data Collection Method
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누락된 경우와 CVE 참고자료에 Exploit-DB와 관
련 데이터가 없는 경우이다. 이를 개선하기 위해 C

VE 참고자료를 이용한 알고리즘 1과 Exploit-DB
타이틀을 토큰화한 알고리즘 2를 적용한 결과, Fig
3의 After Algoritm 2와 같은 분포를 나타냈다.

결론적으로 Vulnerabilities_info 테이블의 모
든 알고리즘을 적용한 레코드 개수는 CPE 수집 시
점을 기준으로 1,203,302개이다. CPE 중에서 CV

E만 존재하는 경우는 789,532개이며, Exploit ID
만 존재하는 경우는 119개이다. 마지막으로 CVE와
Exploit ID가 동시에 존재하는 경우는 173,098개

이다.

4.3.1 누락 정보 추가 알고리즘 1: CVE 참고자료를 이

용한 연동

첫 번째 문제점은 Exploit-DB에서 제공되는 C
VE 정보가 누락된 경우이다. 이를 해결하기 위하여

CVE 참고자료(reference)를 확인하는 방식을 제

시한다. CVE 참고자료는 CVE-Site에서 취약점과
관련된 정보들의 링크들을 제공한다. 이 중 Exploit

-DB와 연동된 링크들도 포함되어 있으며, 링크가
존재하는 경우는 “EXPLOIT-DB”라는 키워드를 표
기하고 있다. Fig 4는 첫 번째 알고리즘을 나타낸

것이다. 단순 통합된 Vulbase의 CVE_Data 테이
블의 references 열을 전수조사하여 “EXPLOIT-

DB” 키워드와 링크들을 파싱한다. 그리고 Exploit_
Data 테이블 Codes 열의 CVE 정보와 일치 여부
를 판단한다. 만약 두 정보가 일치하지 않는 경우,

CVE 정보를 Exploit_Data 테이블의 Codes 열과
Vulnerabilities_info 테이블의 Exploit_DB_ind
ex 열에 추가한다.

첫 번째 알고리즘의 예시는 다음과 같다. CVE-2
023-43960의 참고자료에 “MISC:https://www.e
xploirt-db.com/exploits/51709”라는 정보가 기

록되어 있다. 그러나 Exploit-DB의 Exploit ID
51709에는 CVE 정보가 빠져있다. 따라서 Vulner
abilities_info 테이블의 CVE 열에 CVE-2023-4

3960이 존재하지만, Exploit_DB_index에 51709
가 기록되지 않았다.
첫 번째 알고리즘의 결과 Exploit-DB에서 누락

된 CVE를 727개를 식별할 수 있었다. 그러나 식별

된 727개 중 118개의 경우는 Vulbase에 추가할
수 없었다. 왜냐하면 118개의 경우는 현재 Exploit

-DB에서 접근할 수 없기 때문이다. 예를 들어 Exp
loit ID 1658은 CVE-2006-1747에 해당하지만
현재 Exploit-DB에 데이터가 없고 Exploit-Site

에서도 접근할 수 없다. 이러한 경우를 제외한 609

Fig. 4. Data consolidation with CVE References

Fig. 3. Vulbase Distribution of Algorithm Stages
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개의 누락된 CVE는 Vulbase 전체 레코드 중 20,
253개의 레코드를 갱신하였다.

Exploit ID 갱신 작업은 Fig 3의 표에서 언급된
“New Exploit ID With CVE”와 “Add Exploit
ID”로 총 두 가지 방식이다. 첫 번째 방식은 Explo

it ID가 존재하지 않았지만, CVE 참고자료에서 기
존에는 확인하지 못했던 Exploit ID를 찾아서 저장
하는 방식이다. 두 번째는 Exploit ID가 CVE 참

고자료보다 부족하여, 누락된 Exploit ID를 찾아서
추가하는 방식이다. 갱신된 20,253개의 레코드를 조
사한 결과, “Add Exploit ID” 방식으로 저장된 경

우는 총 15,434개이고 “New Exploit ID With C
VE” 방식으로 추가된 경우로 총 4,819개이다.

4.3.2 누락 정보 추가 알고리즘 2: Exploit-DB 타이틀 

토큰화을 이용한 연동

두 번째 문제점은 Exploit-DB에서 제공되는 C

VE 정보가 누락되는 동시에 CVE 참고자료가 없어
연동할 수 없는 경우이다. 이를 해결하기 위하여 Ex
ploit-DB 타이틀과 CPE를 토큰화하여 연동하는

방식을 제시한다. Exploit-DB 타이틀은 일반적으
로 [벤더사][소프트웨어][버전] - [취약점] 형식으로
이루어져 있다. 마찬가지로 CPE도 벤더사, 소프트

웨어, 버전의 정보가 포함되어있다. Fig 5는 두 번
째 알고리즘을 나타낸 것이다. 첫 번째 문제점이 해
결된 Vulbase의 Exploit_Data 테이블 Codes 열

을 전수조사하여 CVE가 존재하는지 판단한다. 만약
CVE 존재하지 않는다면 Exploit-DB 타이틀을 토
큰화한다.

첫 번째 단어를 사용하여 관련 CPE를 식별 및
토큰화한 후, 토큰화된 타이틀과 일치하는 단어의 개
수가 세 개 이상인지 여부를 판단한다. 일치된 단어

의 개수 기준을 두 개로 설정할 경우 오탐 가능성이
높고, 네 개 이상의 단어로 진행할 경우 유효한 결과
를 얻기 어렵다는 것을 발견했다.

두 개의 단어가 동일한 것을 파악했을 때 예시는

다음과 같다. 알고리즘 2를 실행시켜 나온 결과물
중 하나는 Exploit ID 48237로 타이틀은 “Google

Chrome 80.0.3987.87 - Heap-Corruption Re
mote Denial of Service (PoC)”이다. 이 타이틀
과 두 개 단어가 동일한 CPE는 “cpe:2.3:a:googl

e:chrome:0.1.38.1:*:*:*:*:*:*:*”가 나올 수 있
지만 버전 정보가 전혀 다른것을 확인할 수 있다. 이
외에도 Google Chrome의 모든 버전의 CPE가 출

력되어 다수의 오탐이 발생한다. 두 개 단어를 기준
으로 알고리즘 2를 실행하면 총 4,081개의 Exploit
-DB에서 42,737개의 CPE를 획득할 수 있었다.

네 개의 단어가 동일한 것을 파악했을 때 예시는
다음과 같다. 알고리즘을 실행시켜 나온 결과물 중
하나는 Exploit ID 41485로 타이틀은 “WordPre

ss Plugin Popup by Supsystic 1.7.6 - Cross
-Site Request Forgery”이다. 이 타이틀과 네 개
의 단어가 동일한 CPE는 “cpe:2.3:a:supsystic:

popup:1.7.6:*:*:*:*:wordpress:*:*”가 확인되었
다. 동일한 단어는 Wordpress, supsystic, popu
p, 1.7.6로 버전, 소프트웨어명, 벤더사 이외에 타

겟 소프트웨어, 플러그인 같은 부가적인 정보가 동일
해야 한다. 네 개 단어를 기준으로 알고리즘 2를 실
행하면 총 9개의 Exploit-DB에서 9개의 CPE를

획득할 수 있었다.
따라서 알고리즘 2는 3개 단어를 기준으로 진행되

어, Vulnerabilities_info 테이블의 Exploit_DB_

index 열에 추가한다. 알고리즘 2의 예시는 다음과
같다. 알고리즘2를 실행시켜 나온 결과물 중 하나는
Exploit ID 31364로 타이틀은 “F5 BIG-IP 9.4.

3 - Web Management Interface Console HT
ML Injection”이다. 이 타이틀과 세 개의 단어가
동일한 CPE는 “cpe:2.3:a:f5:big-ip:9.4.3:*:*:

*:*:*:*”이다. 두 개를 비교해보면 동일한 소프트웨
어임을 알 수 있다. 그러나 Exploit-DB 상세 정보
에는 Exploit-DB 타이틀에 비해 버전를 보다 구체

적으로 명시하고 있는 경우가 존재한다. 따라서 단순
히 타이틀과 CPE 비교뿐만 아니라, Exploit-DB

Fig. 5. Data consolidation with Exploit Database Title Tokenization
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상세 정보까지 확인하여 버전 정보를 명확하게 식별
하여 추출한다. Exploit-DB 상세 정보와 비교하는
경우는 크게 세 가지로 분류된다.

첫 번째는 Exploit-DB 상세 설명에 CVE ID가
존재하는 경우이다. “CVE-X-Y” 키워드를 찾아내는
경우 Exploit-DB Codes에 등록되지 않은 정보를

확인할 수 있다. 이 경우는 Vulnerabilities_info
의 CVE_index의 값과 동일하다면, 해당 Exploit
ID 값을 모두 Exploit_DB_index에 대입한다.

두 번째는 Exploit-DB 타이틀에 부등호가 존재
하는 경우이다. 해당하는 버전 정보들에 Exploit I
D 값을 모두 Exploit_DB_index에 대입한다.

세 번째는 Exploit-DB 상세 설명에 “Version:
<X” 키워드가 있는 경우이다. 해당하는 버전 정보들
에 Exploit ID 값을 모두 Exploit_DB_index에

대입한다. 이 세 가지 경우를 제외하는 경우는 3개
의 단어가 동일한 경우로 출력된 CPE에 Exploit I
D 값을 대입한다.

두 번째 알고리즘의 결과 3개의 단어가 일치하는
CPE를 총 639개 식별할 수 있었다. 639개의 식별
된 CPE는 Vulbase의 전체 레코드 중 11,590개를

갱신하였다.
Exploit ID 갱신 작업은 4.3.1절에서 설명한 “N

ew Exploit ID With CVE”, “Add Exploit ID”

방법과 “New Exploit ID Without CVE”로 총
세 가지 방식이다. 세 번째 방식은 Exploit ID와
CVE가 모두 존재하지 않아 연결점을 찾을 수 없었

던 Exploit ID를 찾아서 저장하는 방식이다. 갱신
된 11,590개의 레코드를 조사한 결과, “Add Explo
it ID” 방식으로 저장된 경우는 총 10,154개이고

“New Exploit ID With CVE” 방식으로 추가된
경우는 총 1,436개이다. 마지막 세 번째 방식인 “N
ew Exploit ID Without CVE” 방식으로 추가된

경우는 총 119개이다.

V. 구현 및 활용

본 논문에서는 4절에서 소개한 알고리즘을 통해

Vulbase를 생성하였다. 데이터베이스를 활용하기
위해 Fig 6과 같이 홈페이지를 제작하였다.
개발된 홈페이지는 “CPE 검색 기능”과 “자동

CPE 추출” 기능을 지원한다. “CPE 검색 기능”은
사용자가 프로그램 이름과 버전을 입력하면 해당 프
로그램에 관련된 CPE 정보와 취약점 정보를 표시한

다. 취약점이 발견되면 최신 버전이 아닌 경우, 업데
이트를 권장하는 문구가 함께 표시된다. 프로그램명
으로 image viewer와 버전 6.5를 입력할 시

faststone의 image viewer 버전 6.5 CPE와
Exploit ID 정보 그리고 CVE 정보, 최신 버전 정
보를 Fig 7과 같이 확인할 수 있다. 이때 CVE와

Exploit ID가 있는 경우, 최신 버전이 아닐 시 최
신 버전으로 업데이트 권고 구문이 나오게 된다. “자
동 CPE 추출”은 유틸리티인 Winapps를 활용하여

Windows 10에 설치된 프로그램을 스캔한 결과물
을 파싱하여 CPE와 취약점 정보를 제공하고 있다.
웹사이트를 통해 설치된 프로그램 목록을 수집하는

유틸리티를 배포하여, 이를 통해 소프트웨어 정보를
획득할 수 있다. Fig 8는 Windows 10 64bit에서
유틸리티를 이용하여 설치된 소프트웨어의 예시이다.

Fig. 6. Vulbase Utilization Website

Fig. 7. image viewer 6.5 search results
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프로그램명, 버전, 설치된 날짜 등 정보를 확인할 수
있다. 이렇게 확인된 소프트웨어 정보를 텍스트 파일
로 업로드하면 name과 version 정보를 파싱하여

CPE, Exploit ID 값 그리고 CVE 값들을 제공한
다. Fig 9는 유틸리티를 통해 설치된 소프트웨어를
자동 탐지한 후 CPE, Exploit ID, CVE를 확인

한 결과이다.
단일 데이터베이스 CVE, Exploit-DB, CPE를

검색한 결과와 Vulbase를 활용하여 설치된 소프트

웨어의 취약점을 탐색한 후 Vulbase를 통한 취약점
검색을 통해 발견되는 취약점의 차이가 있는지 확인
하였다.

Fig 8과 같이 유틸리티를 통해서 36개의 프로그
램의 정보를 파싱한 후, 알고리즘 1과2를 적용하기
전 Vulbase와 알고리즘 1과2를 적용한 Vulbase를

비교하여 차이점이 있는지 확인하였다. 이 과정에서

추가로 발견된 취약점이 있는 소프트웨어는 Image
Viewer, Firefox, Freeswitch, Acrobat Read
er, Easy Chat Server로 총 5개로 나타났다.

Table 3는 각 데이터베이스의 검색 결과와 Vulb
ase를 통해서 찾게 된 취약점, 새로운 취약점을 요
약한 표이다. Single DB search results 열의 C

VE 검색은 MITRE의 Search CVE List[28] 웹
페이지에서 진행하였다. CVE열의 숫자는 Progra
m과 Version을 함께 검색하여 얻은 취약점 개수를

나타낸다. 검색 결과를 비교해 보면, Freeswitch와
Firefox의 취약점 개수가 크게 차이나는 것을 확인
할 수 있다. 이러한 차이의 원인을 조사한 결과, Fr

eeswitch 1.8.4를 검색한 경우는 실제 Freeswitc
h와 관련이 없는 CVE가 검색됐다. 이는 검색어인
“1.8.4”가 다른 프로그램의 취약점 검색 결과에 영향

을 준 것으로 확인하였다. 또한, Firefox의 경우에
도 Firefox 84.0.2를 검색하면 3,181건의 CVE가
검색되었는데, 이는 모든 Firefox 관련 키워드를 포

함하는 것으로 확인하였다.
결론적으로 CVE 개수가 많은 것은 “프로그램 이

름”, “버전”이 검색 결과에 영향을 미치기 때문이다.

하지만 Vulbase는 프로그램 이름과 버전을 명확하
게 확인하여 정확한 취약점 정보를 출력해준다.
Single DB search results 열의 CPE는 Sea

rch CPE[29] 웹페이지에서 진행되었고, 숫자는 P
rogram과 Version을 함께 검색하여 얻은 취약점
의 개수를 나타낸다. Single DB search results

열의 ID는 Exploit-DB[30] 사이트에서 동일하게
확인한 결과의 Exploit ID 개수를 나타낸다. Vulb
ase는 통합된 데이터베이스에서 확인할 수 있는 취

약점의 개수를 나타낸다.
Vulbase를 통해 Exploit-DB에서 찾지 못한 취

약점 정보들을 Table 3과 같이 발견할 수 있었다.

발견한 취약점 정보는 New Exploit ID 열에서 E
xploit ID를 보여준다. New Exploit ID가 연동
되는 CVE가 있는 경우는 CVSS도 확인하여 위험

도를 같이 표기하였다. CVSS는 소프트웨어의 취약
점의 특성과 심각도를 파악하는 데 도움이 되는 프레
임워크이다. CVSS 3.x는 15년 6월에 발표되어 C

VSS 2.0보다 정확한 취약점을 반영하기 위해 여러
가지 변경 사항이 도입됐다. CVSS 3.x로 바뀌기
전의 취약점과 관련된 요소들은 CVSS 2.0으로 그

위험성을 표기하였다. 기존 방법으로는 CVSS 2.0
또는 CVSS 3.x와 관련된 위험도가 높은 알려진 취

Fig. 9. Identifying Vulnerabilities Using Utility

Fig. 8. Example of Installed Software
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약점들을 발견하지 못한다. New Exploit ID는 C

VE와 Exploit ID를 나타낸다. 그러나 CVE가 연
동되지 않는 경우는 Exploit ID만 보여준다. CVE
가 연동되지 않기 때문에 위험도를 확인할 수 없지

만, CVE가 존재하지 않는다는 것은 CPE 혹은 CV
E 기반 탐지 방법으로는 해당 취약점으로 탐지할 수
없다는 것과 같다.

그러나 Vulbase를 통해 이전에 찾아내지 못한
새로운 취약점 정보를 찾아내고, 더 나아가 CVE가
할당되지 않은 취약점 정보도 확인할 수 있다. 이를

통해 새로운 취약점을 명확히 발견할 수 있음을 확인
하였다. 발견된 CVE의 CVSS 3.x 모두 High와
Critical이므로 높은 위험도를 가지고 있는 것을 확

인할 수 있다. CVE가 존재하지 않는 Adobe의 Ac
robat reader나 Mozilla의 Firefox 같이 사용자
가 많은 프로그램이 CVE가 존재하지 않은 채로 취

약점이 존재하는 것 또한 확인할 수 있다.

VI. 결 론

단일 데이터베이스를 통한 취약점 식별에 한계점

이 존재하는 것을 확인하였다. Vulbase 통합 과정
에서 CVSS 점수가 높은 취약점 정보와 CVE에 존
재하지 않는 취약점 정보 획득이 가능하였다. 따라서

다양한 취약점 데이터베이스를 통합하면 누락된 정보
를 식별하여 취약점을 더 쉽게 식별 할 수 있다는 사
실을 확인하였다. Vulbase를 활용하기 위한 웹사이

트는 기능을 더 강화하여 누구나 활용할 수 있도록
공개할 예정이다.
하지만 기존 취약점 검색 방법으로도 취약점 데이

터베이스를 반복적으로 수동 분석을하면 유사한 결과
를 얻을 수 있다. 또한 AI를 활용해 취약점 정보들
을 통합 및 검색하는 방법으로도 해결이 가능하다.

그러나 취약점 검색 과정을 간소화하고 공개된 취약
점 정보들을 수집 및 통합, 검증하여 정확성과 활용
성을 높이는 것은 의미가 있다고 판단된다.

본 논문에서는 취약점을 실험하고 분석하기 위해,

Vendor Program Version
Single DB search

Vulbase New Exploit ID CVSS
CVE ID* CPE

Faststone
Image
Viewer

6.5 5 0 11 12
49660

(CVE-2021-26236)
7.8***
High

Freeswitch Freeswitch 1.8.4 127 0 9 10
47698

(CVE-2019-19492)
9.8***
Critical

Adobe
Acrobat
reader

7.1.0 1 0 142 144
34528 N/A

34603 N/A

Mozilla Firefox 84.0.2 3,181 0 484 489

6690
(CVE-2008-5697)

4.3**
Medium

8922
(CVE-2009-2011)

9.3**
High

29573
(CVE-2007-0896)

4.3**
Medium

30285
(CVE-2007-3670)

4.3**
Medium

49892 N/A

Echat
server

Easy Chat
Server

2.5 23 0 3 6

42153
(CVE-2017-9557)

7.5***
High

42154
(CVE-2017-9543)

7.5***
High

42155
(CVE-2017-9544)

9.8***
Critical

*: Exploit-DB ID **: CVSS 2.0 ***: CVSS 3.x

Table 3. Additional discovered Exploit ID
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CVE의 가장 많이 레퍼런싱되며 현재까지 많은 활동
이 있는 Exploit-DB를 활용했다. 하지만 N-day
취약점은 업데이트가 되지 않은 상황에서도 발생할

수 있다. 따라서 발견된지 오래된 N-day라 하더라
도 취약점 실험 및 분석에는 의미가 있을 수 있다.
또한, 취약점 관련 정보를 제공하는 많은 사이트 혹

은 데이터베이스인 Open Source Vulnerability
Database[31], Securitytracker[32], Zerodiu
m[33], Vuldb[34] 등이 있다. 같은 취약점을 분

석하더라도 각각의 사이트 혹은 데이터베이스에 저장
되는 취약점 관련 정보의 형태와 내용은 다양하다.
이러한 정보들을 통합하여 활용한다면 취약점을 파악

하고 방어하는데 더욱 효과적일 것이다.
Exploit-DB와 CPE 매칭 과정에서 토큰화 방식

을 사용하기 때문에 정보 손실 및 오탐 가능성이 존

재한다. 이러한 문제를 해결하기 위해 타이틀 외의
세부 정보를 추가 분석하여 포함하거나 AI 기법을
활용한다면 오탐율을 크게 줄이는게 가능한 것으로

기대된다. 또한, CPE는 현재까지 취약점 탐지에 사
용되고 있으며 SBOM과 연계하여 보안 패치 관리와
공급망 보안 강화 등에 적용할 수 있다. 이를 통해

취약점 탐지, 보안 관리 등의 효율성을 크게 향상시
킬 것으로 기대된다.
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